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Kisisel Veri Nedir?

Kimligi belirli ve belirlenebilir bir gercek kisi hakkindaki
tum bilgiler kisisel veridir.

P T . Kisinin adi — soyada,
Gergek kisinin kimliginin kesin Kisinin kimlik nyum arasi,
teshisini saglayan veriler Konum verileri,

E — posta adresi,

Kisiye ait fiziksel, fizyolojik,

[ve] genetik, ruhsal, ekonomik,
kiiltiirel veya toplumsal kimligine
Gercek kisinin fiziki, ailevi, vb. ozgii veriler,
S ¥ N . s Kayith oldugu sivil toplum
ozelliklerini iceren veriler kisisel

kuruluslar: vb...
veridir.




Kisisel Veri Nedir?

Bu halde gercek kisi ile iliskilendirilebilen her torlU veri kisisel veridir.
Diger bir ifade ile gercek kisi ile iliskilendiriimesi sonucu kisinin
tanimlanabilir olmasini saglayan her tUrlo veri, kisisel veridir.

-Peki olmus kisiye ait veriler kisisel veri midir?

Kisisel Verileri Koruma Kurulu Karar [18.09.2019 T., 2019/273 K.]:

«6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 3 UncU maddesinde
ilgili kisinin “kisisel verileri islenen gercek kisi” olarak tanimlandigl, 4721 sayil Turk
Medeni Kanununun 28 inci maddesinde ise kisiligin, cocugun sag olarak
tamamiyla dogdugu anda basladigr ve olumle sona erdigi hUkmUnun yer
aldigl, Kanunun 11. maddesine goére ilgili kisinin kendisi ile ilgili kisisel veriler
hakkinda  bilgi talep  edebilecegi, hususlan  bir  bUtOn  olarak
degerlendirildiginde; talep edilen kisisel verilerin talep eden gercek kisiye iliskin
olmamasi ve olmus kisiye ait olmasi sebebiyle talebin, Kanunun 11. maddesi
kapsaminda bir talep olarak degerlendirimeyecedi, kanisina varnldigindan bu
hususta 6698 sayili Kanunun kapsaminda yapilacak bir islemin olmadigina
karar verilmistir.»




Kisisel Veri Nedir?

Uyan!!!

OlmUs kisinin verisi; dlen kisi acisindan kisisel vers
degildir ancak yakinlar icin dlmus kisiye ait veriler, o
kisiler ile iliskilendirildigi dlcude kisisel veri haline
ddnusebllir.

Ornedin, anne — baba adi kisisel veridir. Anne- baba
vefat etmis olsa bile o gercek kisinin kisisel verisi
olmaya devam edecektir.



Kisisel Verilerin Korunmasi

T.C. Anayasasi’'nin, «Kisinin Haklar ve Odevleriy bdlUminde yer alan,
«Ozel Hayatin Gizliligi ve Korunmasm baslkl 20. maddesinde, kisisel
verilerin korunmasi bir temel hak ve huorriyet olarak koruma altina
alinmistir.

Anayasa m.20/3: «Herkes, kendisiyle ilgili
Bu hak kapsaminda kisi kisisel verilerin korunmasini isteme hakkina
k|§|se| verileri hakkinda; sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel

A : veriler hakkinda bilgilendirilme, bu verilere
I.Bilgilendirme, erisme, bunlarin duzeltiimesini veya
2.Bu verilere erisme, silinmesini talep etme ve amaclari
3.Bu verilerin dUzeltimesi, dogrultusunda  kullanilip  kullaniimadigini
o . ogrenmeyi de kapsar. Kisisel veriler, ancak
4.Bu verilerin silinmesi, kanunda 6ngérillen hallerde veya kisinin acik
5.Amaclarn dogrultusunda rizasiyla ___islenebilir. ___ Kisisel  verilerin
kullanilip kullanilmadigini korunmasina iligskin esas ve usuller kanunla
duzenlenir.»

ogrenme hakkina sahipfir.




Kisisel Verilerin Korunmasi

KiSISEL VERILERi iSLENMESi NEDIR?
Kisisel verilerin famamen veya
kismen otomatik olan ya da
herhangi bir veri kayit

sisteminin parcasi olmak

kaydiyla otomatik olmayan
yollarla elde edilmesi,
kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistiriimesi,

Anayasa m.20/3: «Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere
erisme,  bunlarin  duzeltiimesini  veya
silinmesini talep etme ve amaglari
dogrultusunda  kullanilip  kullaniimadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak
kanunda 0ngdriilen hallerde veya kisinin acik

rizasiyla islenebilir. Kisisel  verilerin

veniden duzenlenmesi,
aciklanmasi, aktariimasi,

korunmasina iliskin esas ve usuller kanunla
dtzenlenir.»

devralinmasi, elde edilebilir hale getiriimesi, siniflandinimasi ya da

kullaniimasinin engellenmesi qibi veriler Uzerinde gerceklestirilen her

torlU islemi ifade eder.




Kisisel Verilerin Korunmasi

SiZ SIRKET OLARAK KiSiSEL VERI
ISLIYOR MUSUNUZ?
**Anayasamiza gore kisisel veriler
ancak kanunda 6ngdrilen hallerde
veva kisinin acik rizasiyla islenebilir.

Kisisel veriler:
1.Kanunda dngorilen hallerde

|Veya|

2. Kisinin acik rizasi ile islenebilir.

Anayasa m.20/3: «Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere
erisme,  bunlarin  duzeltiimesini  veya
silinmesini talep etme ve amaglari
dogrultusunda  kullanilip  kullaniimadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak
kanunda 0ngdriilen hallerde veya kisinin acik

rizasiyla islenebilir. Kisisel  verilerin

korunmasina iliskin esas ve usuller kanunla
dtzenlenir.»

Kisisel verilerin korunmasina iliskin esas ve usuller kanunla dizenlenir.




Kisisel Verilerin Korunmasi

Anayasa’nin 20. maddesi geregince kisisel verilerin
korunmasi hakkinda, 6698 sayili  Kisisel Verilerin
Korunmasi Kanunu , 07.04.2016 tarihi itibariyle TOrk
hukuk hayatina girmistir.

Bu Kanunla, kisisel verilerin islenmesi, aktariimasi gibi
hususlar ik defa hukukumuzda duzenlenmistir. Verilerin
korunmasi hususunda regulasyon saglanabilmesi icin
ise Kisisel Verilerin Korumasi Kurumu ve Kurulu
olusturulmustur.



Kisisel Verilerin Korunmasi1 Kanunu

Kisisel Verilerin Korunmasi Kanunu(KVKK) Kapsami:

Gercek kisilerin kisisel verilerinin
korunmasi amaciyla, bu verileri
Isleyen gercek ve tuzel kisiler
hakkinda uygulanacaktir.

«Kigisel verileri islenen
gercek kisiler ile bu verileri
tamamen veya  kismen
otomatik olan ya da
herhangi bir veri kayit
sisteminin parcas1 olmak
kaydiyla otomatik olmayan
yollarla isleyen gercek ve
tiizel  kisiler  hakkinda
uygulanir.» (m.2)




Kisisel Verilerin Korunmasi1 Kanunu

Kisisel Verilerin Korunmasi Kanunu(KVKK) kapsaminda su teknik
ifadelerin tanimlanmasi gerekmektedir (m.3):

(1) Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarni
belirleyen, veri  kayit  sisteminin @ kurulmasindan  ve
yonetiimesinden sorumlu olan gercek veya tuzel Kisiyi ifade
eder.

(2) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tUzel kisiyi ifade
eder. Ornegdin; Bir sirketin verilerini sakladigi bulut hizmeti
saglayicisi; sirketin muhasebecisi vb...




Kisisel Verilerin Korunmasi1 Kanunu

(3) Acik niza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve
Ozgur iradeyle aciklanan rizay! ifade eder.

Buna gore acik riza:
(a)Belirli bir konuya iligki olmali,

(b)Bilgilendirmeye dayanmali, [veri sorumlusunun kimligi, veri isleme
amaci, hangi tur verilerin toplanacagi ve kullanilacagi, riza geri alma
hakkinin mevcut oldugu, otomatik karar almaya konu olacaksa buna
iligkin bilgi, yurt disina aktarim halinde uygunluk karari ve gerekli
Onlenmelerin bulunmamasi halinde s6z konusu olabilecek riskler]

(c)Riza 6zgur iradeyle aciklanmig olmalidir.



Kisisel Verilerin Korunmasi1 Kanunu

(4) Anonim hale getirme: Kisisel verilerin, bagka
verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek Kkisiyle
iliskilendirilemeyecek hale getiriimesini ifade eder.

(5) Veri kayit sistemi: Kisisel verilerin belirli
kriterlere goOre vyapilandirilarak islendigi kayit
sistemini ifade eder.



Kisisel Verilerin Korunmasi1 Kanunu

(6) Veri sorumlular sicil bilgi sistemi (VERBIS):
Veri sorumlularinin Sicile basvuruda ve Sicile
iliskin ilgili diger islemlerde kullanacaklari, internet
Uzerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yoOnetilen bilisim sistemini ifade
eder. (Veri  Sorumlular Sicili Hakkinda
Yonetmelik)



Kisisel Verilerin Korunmasi1 Kanunu

Kisisel Verilerin islenmesi icin Genel ilkeler(m.4)

(1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda
ongorulen usul ve esaslara uygun olarak islenebillir,

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi
zorunludur:

a) Hukuka ve durustluk kurallarina uygun olma.

b) Dogru ve gerektiginde guncel olma.

c) Belirli, agik ve mesru amaglar igin islenme.

¢) islendikleri amacla baglantl, sinirl ve 8l¢cili olma.

d) ilgili mevzuatta 6ngorilen veya islendikleri amacg icin gerekli
olan sure kadar muhafaza edilme.



KISISEL VERILERIN ISLENME SARTLARI

OZEL NiTELIKLI
KIiSISEL VERI
Ozel nitelikli olmayan kisisel verilerin Kisilerin 1rki, etnik kokeni,

islenmesi ile 6zel nitelikli kigisel verilerin | S1Yast  digiincesi, ~ felsef
inanci, dini, mezhebi veya

islenmesi kanunda farkli rejimler ile diger inanclari, kilik ve
dlUzenlenmistir. kiyafeti, dernek, vakif ya da
sendika  tyeligi, saghg,
cinsel hayati, ceza
mahkdmiyeti ve gulvenlik
tedbirleriyle ilgili verileri ile
biyometrik  ve  genetik
verileri 6zel nitelikli kisisel
veridir.




KISISEL VERILERIN ISLENME SARTLARI

OZEL NITELIKLi OLMAYAN KiSIiSEL VERILERIN iSLENMESI

Acik Riza Aranmadan Kisisel Verilerin islenebildigi
Haller:

a) Kanunlarda agikga dngorilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak
durumda bulunan veya rnizasina hukuki gecerlilik

KURAL: taninmayan kisinin kendisinin ya da bir baskasinin
- ) o epe g e e . hayati veya beden butunligunin korunmasi igin zorunlu
Kisisel veriler ilgili kisinin olmasi.

c) Bir sbdzlesmenin kurulmasi veya ifasiyla dogrudan
CI(;Ik nzasi olmaksizin dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarina ait
iglenemez. kisisel verilerin iglenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yukimluliginu yerine
getirebilmesi icin zorunlu olmasi.

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin
veri igslemenin zorunlu olmasi.

f) llgili kisinin temel hak ve &zgurliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi.




KISISEL VERILERIN ISLENME SARTLARI

OZEL NITELIKLi KiSISEL VERILERIN iSLENME SARTLARI

Ozel nitelikli verilerden, saghk ve
KURAL: cinsel hayat disindaki Kkisisel
veriler, kanunlarda 6ngériilen
hallerde ilgili kisinin agik rizasi
aranmaksizin islenebilir.

OZEL NITELIKLI KISISEL VERILERIN
ILGILININ ACIK RIZASI OLMAKSIZIN
ISLENMESI YASAKTIR.

Saghk ve cinsel hayata iliskin
kisisel veriler ise ancak kamu
saghiginin  korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yirtitiilmesi,

saglik hizmetleri ile finansmaninin

Ozel nitelikli  kisisel  verilerin planlanmas: ve yonetimi amaciyla,
islenmesinde, ayrica Kurul tarafindan sir saklama yiikiimliligt altnda

belirlenen yeterli 6nlemlerin alinmasi bulunan kisiler veya yetkili kurum
sarttir ve kuruluglar tarafindan ilgilinin

acik rizas1 aranmaksizin islenebilir.




KISISEL VERILERIN SILINMESI, YOK EDILMESI VEYA
ANONIM HALE GETIRILMESI (m.7)

Bu Kanun ve ilgili diger kanun hukUmlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerekiiren sebeplerin ortadan
kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi
Uzerine veri sorumlusu tarafindan silinir, yok edilir veya anonim
hale getirilir.

[Anonim hale getirme: Kisisel verilerin, baska verilerle eslestirilerek
dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
liskilendiriemeyecek hdle getiriimesini ifade eder.]

« Kisisel wverilerin silinmesi, yok edilmesi veya anonim hdle
getiriimesine iliskin diger kanunlarda yer alan hUkumler saklidir.

« Kisisel verilerin silinmesine, yok edilmesine veya anonim hale
getiriimesine iliskin usul ve esaslar yonetmelikle dUzenlenir.




VERI SORUMLUSUNUN AYDINLATMA
YUKUMLULUGU
Kisisel verilerin elde edilmesi sirasinda veri sorumlusu
veya yetkilendirdigi kisi, ilgili kisilere;
a) Veri sorumlusunun ve varsa temsilcisinin kimligi,
b) Kisisel verilerin hangi amacla islenecedi,

c)lslenen kisisel verilerin kimlere ve hangi amaclo
aktarlabileceqi,

c) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklar, konusunda
bilgi vermekle yukimlodur.




ILGILI KISININ HAKLARI (m.11)

Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun _kullanilip
kullaniimadigini 6grenme,

c) Yurticinde veya yurt disinda kisisel verilerin aktanldigi Ucuncu kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi hdlinde bunlarn duzeltiimesini
isteme,

e) 7 nci maddede dngorulen sartlar cercevesinde kisisel verilerin silinmesini veya
yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktanldigr UgUncu
kisilere bildiriimesini isteme,

g) Islenen verilerin mUnhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya cikmasina itiraz etme,

g) Kisisel verilerin kanuna aykir olarak islenmesi sebebiyle_zarara ugramasi halinde
zararin giderilmesini talep etme, haklarina sahiptir.




VERI GUVENLIGINE ILISKIN YUKUMLULUKLER

¢ Veri sorumlusu;
a) Kisisel verilerin hukuka aykir olarak islenmesini dnlemek,
b) Kisisel verilere hukuka aykin olarak erisimesini Onlemek,

c) Kisisel verilerin muhafazasini saglamak, amaciyla uygun
guvenlik duzeyini temin etmeye yonelik gerekli her torlU teknik ve
idari tedbirleri almak zorundadir.

“* Veri sorumlusu, kisisel verilerin kendi adina baska bir gergek
veya tuzel kisi tarafindan islenmesi halinde, yukanda belirtilen
tedbirlerin alinmasi hususunda bu Kkisilerle birlikie mustereken
sorumludur.

** Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hukUumlerinin uvygulanmasini saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorundadrr.




VERI GUVENLIGINE ILISKIN YUKUMLULUKLER

Veri sorumlular ile veri isleyen kisiler, 6grendikleri kisisel verileri bu
Kanun hukUmlerine aykirn olarak baskasina aciklayamaz ve isleme
amact disinda  kullanamazlar. Bu  yUkUmlUlUk  gorevden
ayriimalarndan sonra da devam eder.

Islenen kisisel verilerin  kanuni  olmayan yollarla baskalarn
tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en
kisa surede ilgilisine ve Kurula bildirir. Kurul, gerekmesi hdlinde bu
durumu, kendi internet sitesinde ya da uygun goreceqi baska bir
yontemle ilan edebilir.




VERI SORUMLUSUNUN ALMASI GEREKEN TEDBIRLER

IDARI TEDBIRLER
(1)Kisisel Veri Isleme Envanteri Hazirlanmasi
(2)Kurumsal Politikalar (Erisim, Bilgi Guvenligi, Kullanim, Saklama ve imha vb.)

(3)S6zlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri isleyen
Arasinda )

(4)Gizlilik Taahhutnameleri
(5)Kurum Igi Periyodik ve/veya Rastgele Denetimler Risk Analizleri

(6)ls Sozlesmesi, Disiplin Yoénetmeligi (Kanuna Uygun Hukimler ilave
Edilmesi)

(7)Kurumsal lletisim (Kriz Yonetimi, Kurul ve ilgili Kisiyi Bilgilendirme Surecleri,
ltibar YOnetimi vb.)

(8)Egitim ve Farkindalik Faaliyetleri (Bilgi Guvenligi ve Kanun)

(9)Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim



VERI SORUMLUSUNUN ALMASI GEREKEN TEDBIRLER

*» Kisisel veri isleme envanteri: Veri sorumlularinin is
sureclerine bagh olarak gerceklestirmekte olduklar kisisel veri
isleme faaliyetlerini; kisisel veri isleme amaclari ve hukuki
sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklar1 ve kisisel verilerin
islendikleri amaclar icin gerekli olan azami muhafaza edilme
suresini, yabanci Ulkelere aktarimi 0ngortlen kisisel verileri ve
veri giivenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklar1 envanteri,

** Kisisel veri saklama ve imha politikasi: Veri sorumlularinin,
kisisel verilerin islendikleri amac¢ icin gerekli olan azami
sureyi belirleme islemi ile silme, yok etme ve anonim hale
getirme islemi icin dayanak yaptiklari politikayi, ifade eder.



VERI SORUMLUSUNUN ALMASI GEREKEN TEDBIRLER

< Veri sorumlular1 sicil bilgi sistemi (VERBIS): \eri
sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet Uzerinden erisilebilen,
Baskanlik tarafindan olusturulan ve yoOnetilen bilisim
sistemini;

“ Verbis’e kayit: Kayit yikiimliliigii altinda bulunan veri
sorumlularinin  Yonetmelik ile belirlenen usul ve esaslara
uygun olarak yaptigi bildirimi, ifade eder.

Uyanr!!!

Her veri sorumlusu VERBIS’e kayit olmak zorunda olmayip;
VERBIS’e  kayit  zorunlulugunun  bulunmamas:  Veri

Sorumlularina Kanunun yiikledigi yukumlulliklerden muafiyet
hakki vermez.




VERI SORUMLUSUNUN ALMASI GEREKEN TEDBIRLER

VERBIS KAYIT SURELERI

*Yillik calisan sayisi 50'den cok veya yillik mali bilanco toplami 25 milyon
TL'den cok olan gercek ve tluzel kisi veri sorumlulari ile yurtdigsinda yerlesik
gercek ve tuzel kisi veri sorumlularinin Sicile kayit yukumlulugunu yerine
getirmeleri icin belirlenen strenin 30.09.2020 tarihine,

*Yillik calisan sayisi 50'den az ve yillik mali bilangcosu 25 milyon TL den az
olup ana faaliyet konusu 0Ozel nitelikli kigisel veri igleme olan gercek ve
tizel kisi veri sorumlularinin Sicile kayit yukumlulugun yerine getirmeleri icin
belirlenen sirenin 31.03.2021 tarihine,

Kamu kurum ve kurulusu veri sorumlularinin Sicile kayit yukimlulugunu
yerine getirmeleri icin belirlenen strenin 31.03.2021 tarihine, uzatilmistir.




VERI SORUMLUSUNUN ALMASI GEREKEN TEDBIRLER

TEKNIK TEDBIRLER
1.Teknik Tedbirler
2.Yetki Matrisi
3.Yetki Konftrol
4 Erisim Loglar
S.Kullanici Hesap Yonetimi
6.Ag GUvenligi
7.Uygulama Guvenligi
8.Sifreleme
9.Sizma Testi
10.Saldin Tespit ve Onleme Sistemleri
11.Log Kayitlari
12.Veri Maskeleme
13.Veri Kaybi Onleme Yazilimlari
14.Yedekleme
15.GUvenlik Duvarlari
16.GUncel Anti-VirUs Sistemleri
17.Silme, Yok Etme veya Anonim Hale Getirme
18.Anahtar Yonetimi



Kisisel Verilerin Korunmasi

Tesekkur ederim...

Dr. Ogr. Uyesi Sezercan Bektas



